SEGURIDAD DE LA
INFORMACION

BCMEX




SERVICIOS CONSULTORIA

1-

Postura de seguridad

Este servicio es un analisis que provee la informacién necesaria para conocer:
La capacidad de una organizacion para detectar, responder y solucionar amenazas. Se trata

de un servicio que abarca el analisis de 10 controles de seguridad:

Seguridad de la informacion

Capacitacion en conocimiento de la seguridad
Seguridad de los datos

Seguridad de la red y cortafuegos

Pruebas de penetracion

» Gestion del riesgo del proveedor
» Gestion y remediacion de vulnerabilidades.
e Prevencion de brechas de datos
» Planes de respuesta a incidentes

» Gestion de accesos y autenticacion

2- Consultoria de seguridad Basada en el

sistema de Gestion I1ISO 27001.

Ayuda a las empresas a:

|dentificar y gestionar los riesgos de seguridad de la informacion

Proteger la confidencialidad, integridad y disponibilidad de los datos
Garantizar la continuidad del negocio frente a amenazas

Mejorar la reputacion, la competitividad y la confianza de socios y clientes



SERVICIOS

ADMINISTRADOS EN CIBERSEGURIDAD

-~

BCMEX cuenta con Servicios de SOC/NOC de Siguiente Generacion,
contamos con procesos, personal especializado en multiples
plataforamas de ciberseguridad y contamos con una operacion 24/7.

1- Servicios de monitoreo y alertamiento

o En este servicio BCMEX realiza el monitoreo de los dispositivos mediante
las consolas de administracion y se realiza el alertamiento de actividades
anomalas a nuestros clientes.

2- Gestion de las plataformas de
ciberseguridad de nuestros clientes

« En este servicio se monitorea y se toman acciones en cada tecnologia que
administramos mediante un control de cambios, generamos reportes
periodicos de las actividades realizadas.

3- Seguridad en la hube

« Establecemos una estrategia integral de seguridad en la nube que incorpora
Cloud Security Posture Management (CSPM) a través de las mejores
herramientas lideres del mercado. Con este enfoque, supervisamos la
configuracién del entorno, aplicamos controles técnicos robustos y
mantenemos politicas claras, garantizando una postura flexible que se
adapta a nuevas amenazas y proteccion de datos, aplicaciones y servicios.



4- Servicio administrado user posture management and
authentication

e Administramos plataformas para mejorar el nivel de proteccion para
accesar a distintas aplicaciones, servidores y datos.

5- Servicio administrado email threat defense

o Administramos la proteccion correos entrantes y salientes de la plataforma
de correo electrénico de nuestros clientes.

6- Servicio administrado secure access

o Administramos las plataformas para el acceso moderno de zero trust.

7- Servicio administrado endpoint protection

e Servicio de deteccion y respuesta ante amenazas mediante plataformas
XDR, que permiten identificar, detectar y responder ante incidentes de
seguridad en servidores y equipos computo de usuarios de manera
automatica.

8- Servicio administrado user protection SUITE

e Servicio de proteccion con foco en el usuario final, cuando navega y trabaja
desde cualquier sitio y buscando mejorar la experiencia del usuario.



PLATAFORMAS
SOPORTADAS

Entregamos Soluciones de Ciberseguridad end-to-end
customizadas a las necesidades de nuestros clientes.
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PROGRAMA UNA REUNION Y COMIENZA A
PROTEGER TU NEGOCIO HOY MISMO.

iSelecciona el servicio de tu interes!

iContactanos! seguridad@bcmex.mx




